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Videojet LifeCycle Advantage™

Zdalny serwis VideojetConnect™

Wymagania dotyczace infrastruktury
informatycznej i najczesciej zadawane pytania

Btyskawiczne powiadamianie Btyskawiczna reakcja Btyskawiczne wznawianie Btyskawiczna poprawa
(alerty zdalne) (tablice rozdzielcze) (potaczenie z drukarka) (optymalizacja wydajnosci)

- Powiadamianie o stanie « Zdalny dostep do drukarki - Zdalna regulacja ustawien « Analizy i raporty w celu
drukarki pracownikéw zakfadu, z dowolnego miejsca na i parametréw drukarki okreslenia mozliwosci poprawy
gdy sg zdala od linii Swiecie

- Alerty przesytane do Videojet - Dane o konfiguradji i pracy - Zdalna identyfikacja potencjalnie - Historia zdarzen drukarki w celu
umozliwiajg nam przystapienie drukarki w skrécie wadliwych czesci, zapewniajaca pomiaru postepu
do diagnostyki szybsze naprawy na miejscu

Serwer Remote Edge (RES)

- Serwer Remote Edge (RES) to mikrokomputer z systemem operacyjnym Linux,
uzywany do gromadzenia i przesytania danych z drukarek obstugujacych zdalny serwis
VideojetConnect™ do chmury Videojet

- Serwer RES gromadzi dane z drukarek i wysyta je przez bezpieczny tunel do okres$lonego
punktu korcowego w chmurze Videojet

- Protokét systemowy (WAN i LAN): TCP-IP

- Porty do komunikacji zchmura: 443 i 53 (DNS)

- Uzywany punkt koricowy chmury AWS: kinesis.us-west-2.amazonaws.com

Wymiary RES
Dtugos¢: 104,95 mm
Szeroko$¢: 74,95 mm
Wysokos¢: 36,00 mm

Aby zamowic serwer Remote Edge, skontaktuj sie z lokalnym przedstawicielem handlowym lub
przedstawicielem serwisu Videojet.

Zestaw klienta Wi-Fi

- Zestaw klienta Wi-Fi klienta to brama bezprzewodowa, ktéra rozszerza mozliwosci Wi-Fi na urzadzenia wyposazone natywnie
tylko w przewodowy Ethernet

- Ten zestaw stuzy do podtgczania drukarek, ktére nie sg w poblizu ztacza Ethernet, oraz urzadzen bez funkgji Ethernet

- Zabezpieczenia: WEP, WPA-PSK, WPA-TKIP, WPA2 AES, 802.11i

- Wymagania dotyczace srodowiska pracy: tylko w pomieszczeniu, zakres temperatur roboczych od -10° do 60°C,
wilgotnos¢ robocza od 5% do 95%, bez kondensadji

- Zasieg 100 metrow

W Ameryce Pétnocnej nalezy skontaktowac sie z lokalnym przedstawicielem sprzedazy lub serwisu Videojet, aby zaméwic¢ mostek klienta Wi-Fi.
W przypadku wszystkich innych lokalizacji nalezy zakupi¢ mostek Wi-Fi, ktéry spetnia powyzsze wymogi.
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tacznos¢ LAN:
Komunikacja serwer Remote Edge (RES) €=» drukarka
Komunikacja miedzy serwerem RES a drukarkami Videojet odbywa sie za posrednictwem nastepujacych portéw i protokotow:

- TCP 3282 — dane drukarki przesytane do serwera RES mniej wiecej co 30 sekund (2 kilobajty na drukarke). W przypadku usterek lub ostrzezen

przekazywanych jest okofo 8 kilobajtéw na zdarzenie.

- TCP 5900 — do potaczenia Virtual Network Computing (VNC) z drukarkami

- TCP 80 — do potgczenia HTTP z drukarkami
W przypadku potaczen dostepu zdalnego z drukarkami transfer danych wynosi okoto 2—4 kilobajty na sekunde w czasie aktywnosci. W idealnym
przypadku serwer RES i drukarki powinny by¢ w tej samej podsieci/sieci VLAN. W przeciwnym razie nalezy skonfigurowac przetaczniki sieciowe w celu
dopuszczenia komunikacji za posrednictwem tych portow.

tacznos¢ WAN:
Komunikacja pomiedzy serwerem RES a chmurg Videojet jest zawsze inicjowana przez RES. Transfer danych drukarki odbywa sie za pomocg protokotu
HTTPS.
Komunikacja serwer RES €=» chmura Videojet
Komunikacja pomiedzy serwerem RES a chmurg Videojet odbywa sie za posrednictwem nastepujacych portow i protokotdw:
- TCP 443 (HTTPS SSH), TCP / UDP 53 (DNS)
- Wysytanie danych z serwera RES do chmury Videojet. Serwer RES bedzie podejmowat préby wystania danych do chmury co 5 sekund (w razie
potrzeby). llos¢ przekazywanych danych zalezy od liczby drukarek i aktywnosci zaktadu.



Bezpieczenstwo danych (srodki wymagane do zabezpieczenia sieci)

« Zewnetrzny dostep do drukarek Videojet jest dopuszczany na zadanie przez wyznaczonych pracownikéw zaktadu za posrednictwem drukarek

- Transmisja danych zawsze odbywa sie w ruchu wychodzacym i tylko w ramach protokotu HTTPS, chyba ze wymagane jest zdalne wznawianie

« Dostep do danych w chmurze Videojet maja wytacznie pracownicy pomocy technicznej Videojet i uzytkownicy zdefiniowani przez klienta.
Dostep ten zalezy od roli w obstudze klienta i potozenia geograficznego.

- Informacje na temat bezpieczeristwa chmury AWS: www.aws.amazon.com/security

Pomoc informatyczna i dodatkowe informacje

+ Napisz do eksperta pomocy technicznej Videojet na adres: vrshelpdesk@videojet.com « Odwiedz strone: www.ideojet.pl/remoteservice

Pyta nie: Czym jest zdalny serwis VideojetConnect™ (VRS)*?

Od pOWIGdZ: RS to spedjalny, zdalny system ostrzegawczy i diagnostyczny dostosowany do wspétpracy z drukarkami Videojet z obstuga sieci
Ethernet. Ten zdalny system stuzy do przesytania za pomocg poczty elektronicznej lub wiadomosci SMS w czasie rzeczywistym
powiadomier o zmianach stanu drukarki i stanach usterek i/lub ostrzezer. VRS umozliwia réwniez wyznaczonym pracownikom
serwisu w zakfadzie i/lub pomocy technicznej Videojet uzyskanie zdalnego dostepu do drukarki w celu uruchomienia programow
diagnostycznych, okreslenia problemu, zmiany ustawieri i udzielenia pomocy pracownikom zaktadu w rozwiazywaniu problemoéw
z drukarka.

i : zie znajduja sie dane drukarki i w jaki sposob zdalny serwis VideojetConnect™ faczy sie z naszymi drukarkami?
Pytanie Gd d dane drukark ki b zdal Vid C ™} drukarkami?
Od powiedi: Dane przechodzg przez serwer Remote Edge i s3 przesytane do chmury Videojet, w ktérej sg przechowywane na state.

Sie¢ klienta (LAN) Potaczenie z chmura Videojet (WAN)

Transmisja HTTPS
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Pyta nie: Jakie sa dodatkowe korzysci z przesytania danych do chmury Videojet?

Ood pOWIGdZ: Zezwolenie na transfer danych do chmury Videojet przyczynia sie do skrocenia czasu reakgji. Umozliwia réwniez pracownikom
pomocy technicznej Videojet pomoc w identyfikadji i rozwigzaniu problemu i/lub naprawe drukarki w sposéb zdalny (jesli to
mozliwe). Jesli natomiast konieczne sa dodatkowe czynnosci serwisowe, serwisant wyznaczony do obstugi klienta moze otrzymac
plan dziatania opracowany specjalnie dla danego przypadku. Dzieki takiemu planowi serwisant Videojet w chwili przybycia na
miejsce ma juz niezbedne informacje, umiejetnosci i czesci zamienne wymagane do rozwiazania problemu z drukarka. W ten
sposdb mozna uzyskac najszybszy czas reakdji i naprawy oraz wydtuzenie czasu sprawnosci linii produkcyjnych.

Pyta nie: lle drukarek mozna podtaczyé do jednego serwera Remote Edge?
Od pOWiedZ’: Jeden serwer Remote Edge moze obstugiwac¢ maks. 30 drukarek.

Pyta nie: Jakie porty sa potrzebne do serwisu zdalnego VideojetConnect™?

Od pOWiEdZ’I Z drukarki do serwera Remote Edge (tylko dane): port 3282. Z serwera Remote Edge do chmury Videojet: port 443. Wszystkie dane
przesytane do chmury sg szyfrowane przy uzyciu protokotu SSH i przekazywane do Amazon Web Services. Potaczenie zdalne
z drukarkami wymaga dodatkowych portow.

Pyta nie: Czy musze zapewnic statyczne adresy IP drukarek podiaczonych do zdalnego serwisu VideojetConnect™?

Od pOWiEdZ’Z Chociaz wiekszo$¢ naszych drukarek obstuguje protokét Dynamic Host Configuration Protocol (DHCP), w celu utatwienia instalacji
zaleca sie utrzymanie wszystkich urzadzen Videojet na statycznych adresach (jesli to mozliwe). Serwer Remote Edge bedzie zawsze
wymagac statycznego adresu IP.

Pyta nie: Jak drukarki Videojet beda sie taczy¢ z moja siecig Wi-Fi?

Od powiedi: Nasz zestaw klienta Wi-Fi to punkt dostepowy Wi-Fi klasy korporacyjnej, ktéry mozna skonfigurowac w réznych trybach w celu
dostosowania do niemal kazdej konfiguragji sieci Wi-Fi. Zwykle stosujemy tryb mostka klienta w celu podtgczenia zlgcza Ethernet
drukarki do sieci Wi-Fi.

*Zdalny serwis VideojetConnect™ jest dostepny w wybranych regionach swiata. Skontaktuj sie z lokalnym przedstawicielem firmy Videojet, aby uzyskac informacje na temat dostepnosci w Twojej lokalizacji.
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